Sécurisez et reprenez
~ le contrdle de vos emails

ANTI MALWARE

.

Avec la solutior

Congu pour lutter contre toutes les malware en zero-day, méme |les ransomware.

Analyse individuelle de chaque fichier

Vade Secure analyse le code de tous les
fichiers attachés, incluant la suite MS Office, les
PDFs, les zip, etc. a la recherche de malware
en zero-day. L'analyse est complétée par deux
solutions anti-virus afin d'arréter toutes les
menaces.

Intelligence Artificielle anti malware

L'intelligence artificielle derriére le filtre de
Vade Secure provient de 'analyse journaliere
de plus de deux milliards d'emails. Elle permet
de bloquer les nouvelles techniques d'injection
de malware et ransomware en interprétant le
contenu et le contexte de I'email.

Identity Match contre I'usurpation

Axé sur vos habitudes, Identity Match
blogue les emails présentant une usurpation
d'identité. Quil sagisse de |'usurpation de
votre domaine, de lalias ou d'une adresse
similaire, le filtre bloquera la menace visant
vos collaborateurs.
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ANTI PHISHING

Protection des données sensibles

Lorsque des données sensibles sont évoquées
dans l'email, Vade Secure protége votre
entreprise en intégrant a 'email, une banniére
d'avertissement, quel que soit I'appareil utilisé.
Vos utilisateurs sont alertés et I'administrateur
systéme est averti pour réagir rapidement.

Protection en temps réel contre les phishing de masse.

Exploration des liens au «Time of Click»

Lorsqu'un utilisateur clique sur le lien contenu
dans un email, la page est analysée dans un
environnement sécurisé, afin de le protéger
contre tout contenu malicieux (phishing,
malware...). Cette méthode est efficace contre
les attaques dynamiques et intelligentes.

Protection en zero-day

Le filtre blogue les vagues de phishing des
le premier email. Il analyse individuellement
chaque composant de I'email, tel que le header,
la structure, la marque émettrice, les liens ou
encore les pieces jointes pour écarter les
menaces en zero-day.



Toujours plus d’emails
non-prioritaires

Les emails non-prioritaires, appelés Graymail, atteignent 50%
d'une boite de réception professionnelle. Il existe bien une solution au
probleme mais elle est fastidieuse : la suppression guotidienne et la
désinscription manuelle de chaque email.

Vade Secure classe tous les messages en fonction de leur contenu
et de leur importance : interpersonnel, publicités, newsletters,
notifications de réseaux sociaux, spam...

Les emails importants arrivent dans votre boite de réception, les
graymails dans un dossier dédié et les spam en quarantaine.

Analyse du flux d’emails en 2016
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Source Vode Secure - 2016 Email Troffic Report.
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a gérer ses emails x
> Emails interpersonnels

COntralez votre messagerie grace a la > Relation clients (inscription, facture, ticket, v |

désinscription automatique > Alertes et notifications (emploi, immobilier, ...)
> Bounce et accusés de réception (DNS, MDN et NDR)

En 1 clic, lutilisateur se désinscrit du graymall —

guil ne désire plus recevoir. La procédure de Bl
sy T i i = Publicite
désinscription est identifiée lors du filtrage. Le . _ N—
, o . > Réseaux sociaux (facebook, linkedin, twitter, ...)
processus de désinscription se fait en temps réel S Rl

et délivre le résultat en 1,4 seconde. > Groupes de discussion (google alerts, forums, ...)
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